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Agenda

T it 1 oo

1. Seguridad de los procesos
08:00 a.m. — 10:00 a.m.

2. Seguridad en tecnologia de la 10:00 a.m. —11:00 a.m.
informacion

3. Seguridad fisica y controles de 11:00 a.m. - 01:00 p.m.
acceso y seguridad del contenedor
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CAPITULO 6.

DE LA SEGURIDAD DELOS PROCESOS




Capitulo 6. de la seguridad de los procesos .
SDIAN

Eiwci i Irguemis ¢ Adaruas accraes

IDENTIFICACION DE LA CADENA SUMINISTRO

:'ng = %@@ R
- - Cliente
_—

Canal de Canal de
Distribucién Distribucion

IMPORTADOR AGENCIADE ADUANAS

Sesion PROCOLOMBIA 3/10/2018




‘‘‘‘‘ s Aduanas Nacoraies.

IMPORTADOR EXPORTADOR AGENCIAS DE ADUANAS

6.1 6.1 N/A
6.2 6.2 6.1
6.3 6.3 6.2
6.4 N/A N/A
6.5 6.4 N/A
6.6 6.5 6.3
6.4
6.7 N/A 6.5
6.8 6.6 6.6
6.9 6.7 6.7
6.8
6.10 6.8 6.9
6.11 6.9 6.10
6.12 6.10 6.11
6.13 6.11 6.12
N/A 6.12 6.13
6.14 6.13 6.14
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Capitulo 6. de la seguridad de los procesos .
SDIAN

AN Eiwci o Irguenis y Aeras

6.1 Tenerimplementadas medidas de seguridad para identificar plenamente alos
conductores, sus acompanantes v los vehiculos antes de que reciban y /o entreguenla
carga.

NPORTACOR

Sesion PROCOLOMBIA 3/10/2018



Capitulo 6. de la seguridad de los procesos , DIAN

Eiwci i Irguemis ¢ Adaruas accraes

IMPORTADOR - 6.2 AGENCIA DEADUANAS -6.1

Tener un sistema de control de documentos que garantice que estos sean conocidos,
modificados, actualizados y/o impresos por el personal que corresponda seguin susroles y/o
competencias

Debe tener procedimientos documentados para Archivar, almacenar y proteger la
documentacion fisica y /o electrénica y/o digitalizada de las operaciones de su cadena de
suministro internacional y disponer su destruccion cuando a ello hubiere lugar

IMPORTADOR - 6.13 AGENCIADEADUANAS - 6.12




Capitulo 6. de la seguridad de los procesos .
+9 DIAN

Tener herramientas que le permitan garantizar |3 frazabidad. . ...v e e

De la carga, desde el punto de llenado en el exterior
IMPORTADOR- 6.3 hgstg la s_?de del importador o el punto de
distribucion.

De la cargay del vehiculo, desde el punto de llenado
en el exterior hasta el puerto de embarque en el
exterior.

De la carga y de la operacion aduanera de sus
clientes, desde que el cliente contrata el servicio
hasta la culminacion de los regimenes de

O importacion, exportacion, deposito aduanero vy
transito.

6.4 Tener herramientas que le permitan garantizar la trazabilidad del vehiculo que transporta la
carga, desde el punto de llenado en el exterior hasta la sede del importador o el punto de
distribucidn, cuando se trate de modo terrestre.

Sesion PROCOLOMBIA 3/10/2018




Capitulo 6. de la seguridad de los

SDIAN

IIIII Dvwcsiér) o Imgoemic 7 Aduanas Nacunaes.

Contar con un protocolo para resolver eventos inesperados en el transporte de su carga entre
el lugar de arribo y las instalaciones del importador, que contemple: detencion inesperada,
hurto o saqueo del vehiculo, desvio de la ruta, bloqueo de la via, accidente de transito, falla
mecanica y violacion de sellos de seguridad.

IMPORTADOR- 6.5 EXPORTADOR- 6.4

Sesion PROCOLOMBIA 3/10/2018



Capitulo 6. de la seguridad de los procesos .
2y DIAN

Contar con un plan que le permita continuar con sus operaciones ante la

ocurrencia de situaciones tales como:

IMPORTADOR - 6.6

Desastre natural, incendio, sabotaje, corte de
energia, ciberataques, fallas en las

comunicaciones Yy el fransporte.

AGENCIADEADUANAS - 6.3

Hurto, desastre natural, incendio, sabotaje,
corte de energia, ciberataques, fallas en las
comunicaciones, terrorismo y alteracion del
orden publico.

Sesion PROCOLOMBIA 3/10/2018



Capitulo 6. de la seguridad de los procesos .
~ s)DIAN

AGENCIA DEADUANAS-6.4

Implementar y ejecutar acciones tendientes a prevenir la ocurrencia y
reincidencia de infracciones, que hayan sido detectadas con ocasion de
la expedicidn de actos administrativos sancionatorios por parte de la

autoridad aduanera

Sesion PROCOLOMBIA 3/10/2018




Capitulo 6. de la seguridad de los procesos

IMPORTADOR- 6.7

Comprobar que la cargaque

llega corresponda con lo
ordenado, haciendo verificacion
de descripcion, peso, marcas o

AGENCIA DEADUANAS - 6.5

conteo de piezas.

Comprobar que la carga que arriba o se embarque
corresponda con lo ordenado, haciendo

verificacion de descripcion, peso, marcas o conteo
de piezas, en caso de inspecciones previas y con
ocasién de la revision documental de la operacion
respectiva

Sesion PROCOLOMBIA 3/10/2018
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Capitulo 6. de la seguridad de los .
~ “5DIAN

Debe tener procedimientos documentados para garantizar la integridad

IMPORTADOR- 6.8

..... y la seguridad de la carga en los
procesos relativos al

AGENCIADEADUANAS - 6.6

....... trazabilidad y seguridad de la carga
en los procesos relatvos a las Q

en operaciones de

importacion,
de control en cualquier
régimen aduanero.
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Capitulo 6. de la seguridad de los procesos .
SDIAN

Diweitn o ek Adrss acoraes

——

Debe tener procedimientos

Garantizar que la informacion de despacho | | Garantizar la integridad de la informacion
0 recepcion de la carga sea veraz, legible y | | y documentacion recibida de sus clientes
que se cuente con ella antes de que se para embarcar o recibir mercancias. Dicha
reciba efectivamente la carga. Asi mismo, informacion y documentacion debe ser
que dicha informacion esté protegida legible y completa y debe estar protegida
contra cambios. pérdidas o introduccién Nira CAMBIOS 1 174 [l

de datos erroneos. hurtos.

IMPORTADOR- 6.9 AGENCIADEADUANAS - 6.7

Sesion PROCOLOMBIA 3/10/2018



Capitulo 6. de la seguridad de los procesos

AGENCIA DEADUANAS - 6.8

Realizar sus diferentes tramites y actuaciones ante la
autoridad aduanera y demas autoridades de control en los
regimenes aduaneros de importacion, exportacion, deposito
aduanero y transito.

TRAMITES Y SERVICIOS

Sesion PROCOLOMBIA 3/10/2018




Capitulo 6. de la seguridad de los procesos .
SDIAN

Eiwci i Irguemis ¢ Adaruas accraes

6.9/6.7/6.7
—> N ——

...garantizando veracidad y una correcta
Debe tener procedimientos: presentacion y tramite de sus declaraciones
Controlar v realizar seguimiento de y de sus demas actuaciones ante la
Sus operaciones de aduama............ .. autoridad aduanera.

,-//;”

\ AGENCIADEADUANAS— 6.9

.....aa garantizar la veracidad vy
coherencia de la informacibn con los
documentos soporte de la operacion, asi
como la correcta presentacion y tramite de
las declaraciones aduaneras, el
cumplimiento de las formalidades aduaneras
y demas actuaciones ante las otras
autoridades de control.

Sesion PROCOLOMBIA 3/10/2018




Capitulo 6. de la seguridad de los
pmr‘pqnc

IMPORTADOR - 6.11 | EXPORTADOR—6.9

Debe tener procedimientos documentados para
Detectar v tomar las acciones necesarias en

caso de faltan sobran lquier otr

iIscrepancia o irr lari nl r

AGENCIADEADUANAS - 6.10

Detfectar v tomar las acciones necesarias en caso

de faltantes, sobrantes o cualquier otra discrepancia
o irregularidad en la carga tales como hallazgos de

J& L

Vi rm facien n |
mercancia de prohibida importacion y exportacion,
mercancia_diferente; cuando realice inspecciones
previas, cuando participe en las inspecciones o aforos
por parte de las autoridades de control y en todo
caso en las revisiones documentales que realice la
agencia de aduanas. Las acciones a realizar también
deberan incluir lo previsto en la normativa aduanera
vigente.

Sesion PROCOLOMBIA 3/10/2018




Capitulo 6. de la seguridad de los procesos .’ DIAN

IMPORTADOR- 6.12

N o

Eiwci i Irguemis ¢ Adaruas accraes

Beportar a 13 gutoridad competente los

casos en que se  detecten
irregularidades o actividades ilegales o
sospechosas en sus cadenas de
suministro.

$

R ral ri m n
los casos en que se detecten
irregularidades o actividades ilegales o
sospechosas en su cadena de
suministro, asi como la pérdida o
adulteracion de la documentacién de las
operaciones de comercio exterior y en
general cualquier actuacion contraria a
la normativa aduanera.

Debe tener procedimientos documentados

AGENCIA DEADUANAS - 6.11



Capitulo 6. de la seguridad de los .
procesos L ;ﬁ#’a DIAN

Diweitn o ek Adrss acoraes

Debe tener procedimientos documentados para para almacenar, custodiar,

controlar y revisar antes de suuso.......
AGENCIADEADUANAS - 6.13

el material de empaque de el material de empaque a utilizar
exportacion. en inspecciones previas y cuando

participe en la inspeccién o aforo
por parte de las autoridades de
control.
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Capitulo 6. de la seguridad de los procesos .
SDIAN

AN Eiwci o Irguenis y Aeras

IMPORTADOR - 6.14 EXPORTADOR-6.13

Procedimiento documentado para Supervisar la operacion de los transportadores
terrestres en las operaciones de su cadena de suministro internacional

Sesion PROCOLOMBIA 3/10/2018



Capitulo 6. de la seguridad de los .
procesos :ﬁi’a QIAE

AGENCIA DEADUANAS-6.14

Procedimiento documentado: Tener trazabilidad y hacer
seguimiento a las operaciones logisticas de comercio exterior de sus
clientes cuando este servicio haya sido contratado.

Consulta del proceso | N
via web = O
Detalles paso a paso O B %4 ‘Finalizacion
de la operacion . > __ | del proceso
@ b

Notificaciones al -
cliente via e-mail

Registro de i |

Inicio Operacion g

Sesion PROCOLOMBIA 3/10/2018



Capitulo VIII
De la Seguridad

Inf ati
CE)pere;dqr Un negocio
L PROCOLOMBIA (N | Autorizado <o mundo
: EXPORTACIONES TURISMO INVERSION MARCA PA(S COLOMEIA mas facil, seguro y confiable




DISPONIBILIDAD

CONFIDENCIALIDAD

INFORMACION

_ JDIAN

INTEGRIDAD

8.1 El exportador/importador debe:

Utilizar sistemas informaticos para el control y seguimiento de
SU negocio, sus operaciones financieras, contables, aduaneras

y comerciales.

Oficina de Operador Economico Autorizado OEA




~ JDIAN

PREPARACION

8.2 El exportador/importador debe:

Tener politicas y procedimientos documentados de seguridad
informatica que comprendan: los responsables del manejo de
la informacion, la creacidon, administracion y asignacion de
roles, administracion de cuentas de acceso a los sistemas de
informacion 'y correo electronico, uso de Internet; Ila
interconexion con sistemas de informacidén externos, el
correcto uso de recursos informaticos, asi como los controles

necesarios que garanticen la confidencialidad de la
informacion.

Oficina de Operador Economico Autorizado OEA



_ JDIAN

8.3 El exportador/importador debe:

Asignar cuentas |nd|V|dua}Ies de acceso a la *P"» ‘
plataforma de tecnologia que exijan su |

cambio pgriédico, 'y que cuenten_ con '.‘ vosswofd ‘!
caracteristicas que incrementen los niveles T B
de seguridad. ( 10 |

i

https://tn.com.ar/tecno/f5/estas-son-las-25-
contrasenas -mas-usadas-en-2007-seguimos-sin-
aprender-nada_841161

Propiedad Intelectual y Derechos de Autor

Cumplir y fomentar el cumplimiento por parte de su personal
vinculado de las disposiciones legales sobre propiedad intelectual y
derechos de autor.

Oficina de Operador Economico Autorizado OEA



Seguridad Informatica Capitulo VIII

Eiwci i Irguemis ¢ Adaruas accraes

8.4 El exportador/importador debe:

Establecer controles que permitan identificar el abuso de los
sistemas de coOmputo y de tecnologia informatica, asi como

detectar el acceso inapropiado y la manipulacion indebida de
la informacidn.

Actuar Este
ctuar =
correctivamente Metas

—

e —

Verificar

Verifica\ Hacer

http://www.aulafacil.com/cursos/I135719/empresa/administracion/gestion-de-la-calidad/el-
ciclo-phva

Oficina de Operador Econdmico Autorizado OEA
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~ Seguridad Informatica Capitulo VIII .
~ HDIAN

8.5 El exportador/importador debe:

Tener un plan de contingencia informatica
documentado, implementado, mantenido
y en proceso de mejora continua.

TTVYY

Mantenimiento N

Preventivo =
Correctivo =

Asi compiten los operadores de
telefonia moévil en Colombia*

y, N
@ @ K, i €76 Level(3) svon =‘l= CenturyLink:

Oficina de Operador Econdmico Autorizado OEA




Seguridad Informatica Capitulo VIII .
~ “SDIAN

Eiwci i Irguemis ¢ Adaruas accraes

8.6 El exportador/importador debe:

Tener un lugar fisico definido como centro de
codmputo y comunicaciones, con las medidas
de seguridad apropiadas que garanticen el
acceso unicamente del personal autorizado.

https://www.infotronic.edu.pe/ad
ministracion-centros.php

Oficina de Operador Econdmico Autorizado OEA
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Un negocio

I@ conelmundo

Por su . C‘ aé - —
atencion ] Gra

Gabriel Hersain
Gonzalez calvo
ggonzalezc@dian.gov.co

Oficina de Operador Economico Autorizado OEA
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S Seguridad Informatica Capitulo VIII

.,
. Y ki
.
.
.
.
-

CONFIDENCIALIDAD o

e Acceso a informacion

. . Preparation

* Confidencial, reservada, secreta PREPARACION
e ELACCESO DEBE SER

* CONTROLADO Y AUTORIZADO
e Encripcion

* Proteccion

* Contrasenas cifradas

Fortaleza: Aprovecha la fuerza de las cosas pequefas

v Politicas y procedimientos documentados de seguridad informatica

v" Implementar un sistema que identifique los usuarios que accedan a la
informacion.

v Asignar cuentas individuales de acceso a la plataforma de tecnologia, que exijan
cambio de contrasefia periddicamente.

INFORIVIACION

v" Implementar un proceso de analisis y evaluacion de riesgos para el control de
acceso y salida de informacién por medio del correo electrénico, USB.

Oficina de Operador Economico Autorizado OEA
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S Seguridad Informatica Capitulo VIII

.

BN

DETECION Y ANALISIS
Detection & o .
5 i::,;;g Fortaleza: Ser extraordinario en lo ordinario
v' Tener definido requisitos de

confidencialidad o acuerdos de no INTEGRIDAD

divulgacion que garanticen la proteccion de
la informacidn, y en caso de incumplimiento

L Y ) Fidelidad de la informacion
debe existir un proceso disciplinario.

O recursos
Se enfoca en prevenir cambios
(o]
v Tener establecido, documentado, Alteracién no autorizados en la
implementado, mantenido y en proceso de informacion
mejora continua, un plan de contingencia INTEGRIDAD DE DATOS

) . INTEGRIDAD DE ORIGEN
informatica.

Oficina de Operador Economico Autorizado OEA



ot e i  Aduras Naccraes

eg CONTENCION

ERRADICACION
Y RECUPERACION

Containment
.:Eradication..
:& Recovery

Fortaleza: no desatender las cosas obvias
INEQRIVIACIOIN

v Tener procedimientos documentados para la
conservacion de la informacion garantizando la

DISPONIBILIDAD seguridad y almacenamiento apropiado de los

archivos fisicos y electronicos.

Debe ser accesible a los v Tener procedimientos documentados para prevenir la

Elementos autorizados destruccion deliberada o la pérdida de documentacién

Previene interrupciones no fisi | , .
Autorizados de los recursos Isica o electronica.

) / 7 . . .
Disp. Informacién Tener. un Iugar f|5|c? f:lefmldo en doqde se desarrglle
Disp. Recursos informéticos la actividad informatica con las medidas de seguridad
apropiadas, que garanticen el acceso solo a personal
autorizado.

Oficina de Operador Economico Autorizado OEA
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Marco normativo Operador Econdmico Autorizado

2018

«Decreto 3568» Se establece el
Operador Econédmico Autorizado en
Colombia

«Decreto 1894» Se modifica
parcialmente y se adiciona al
Decreto 3568.

1. ANALISIS Y EVALUACION DE RIESGOS AREAS

«Resolucién 015» Reglamenta el
Operador Econdmico Autorizado en
Colombia

«Resolucion 067» Se adiciona a la
Resolucidon 000015 la figura de
Importadores

CRITICAS
3 4 7
CONTROLES SEGURIDAD
DE ACCESO DEL e
FISICO CONTENEDOR
EXPORTACION | IMPORTACION | AGENCIAS DE
ADUANAS
28 Requisitos | 23 Requisitos | 21 Requisitos

«Resolucion 4089» Se adiciona a la
Resoluciéon 000015 la figura de
Agencia de Aduanas




ADMINISTRAGION DEL RIESGD

ANTINARCOTICOS

‘{-;_u'_.
IDENTIFIQUE EL MAXIMO DE RIESGOS POSIBLES
INFORME DE
FORMA
CULTlLJ:A DE PREVENTIVA LOS
CONTROLES A
SEGURIDAD REALIZAR

REALICE MESAS DE TRABAJO CON EL PERSONAL DE CADA AREA







CONTROLES DE ACGESO FISICO

IDENTIFICACION

INGRESO/SALIDA




SEGURIDAD FISICA o=

ARCOTICOS

e




BENEFICIOS

BENEFICIOS APLICACION POLICIA NACIONAL

Participacion en las actividades de Seguridad, inspeccidon de contenedores,
capacitacion programadas para los modalidades de ocultamiento y demas

Operadores Econdmicos Autorizados, por temas relacionados con la Direccion de

parte de las autoridades de control en Antinarcoéticos

temas de su competencia.

| ANO | CANTIDAD | PARTICIPANTES CIUDADES

2016 Bogota, Barranquilla, Cali, Manizales, Uraba

2017 51 3382 Bogota, Medellin, Cali, Barranquilla, Cartagena,
Pereira, Manizales, Bucaramanga, Armenia




BENEFICIOS

Disminucion de inspecciones fisicas para las Las salas de andlisis tienen en cuenta en el
operaciones de exportacion por parte de la momento de realizar la perfilacion de las
Direccion de Antinarcdticos de Ila Policia empresas autorizadas como OEA.

Nacional.

2014 m2015 2016 2017

24055
24700
23272

25000

20000 i
15000
10000
5000

TOTAL INGRESOS INSPECCIONES FISICAS INSPECCIONES FISICAS INSPECCIONES NO INSPECCIONES
(CONTENEDOR) (AEROPUERTO) INTRUSIVAS DOCUMENTALES

13630
20290
21511
18910

100711

2181
1497

614
27
520
400
293
201
858
667
521
941

INSPECCIONES | INSPECCIOMES
Balance _ INSPECCIOMES | INSPECCIOMES
AMO  |TOTALINGRESDS FISICAS FISICAS

NO INTRUSIVAS | DOCUMENTALES
General {Contenedor) (aeropuerto)
2014 13630 2181 520 858 10071
Empresas
TOTAL 2015 «F 24055 o 1497 of 400 = 867 « 21511
OEA 2016 = 24700 o 614 « 293 & 51 « 23272
2017 P4 20290 «F 227 « 201 P4 941 # 18910




BENEFICIOS

BENEFICIOS

Oficial de operaciones por las autoridades control en cada
seccional, garante de los beneficios. No genera costo para
la empresa, no exime del cumplimiento de
responsabilidades ni obligaciones.

. SANTA MARTA

BARRANQUILLA

. ® CARTAGENA
SAN ANDRES @

@ URrRABA pCUCUTA
 BUCARAMANGA
RIONEGRO
PEREIRA __ BOGOTA
" CENSO
BUENAVENTURI‘ .
ARMENIA

PALMIRA




ESTADO EMPRESAS OEA

Empresas autorizadas OEA por jurisdiccion

= Empresas Autorizadas: 47

) aduanera
Barra:‘;u“'ﬁ'l'anizalez; 2%
Exportadores 40 N
Importadores
Exportador - Importador 2
> Empresas Autorizadas por categoria: © Solicitudes en tramite:
. e Total : 74
@ Seguridad y Facilitacién 35 e
. o o Exportadores: 14
_ Seguridad y Facilitacion sanitaria )
“INVIMA - ICA Importadores : 34
Mi . 3 % AliaIEza
-, Seguridad y Facilitacién Sanitaria- 7 AIES: e
INVIMA Agencias de Aduana:3 ~
@ Seguridad y Facilitacion Sanitaria-I1CA 3 Revalidaciones: 15 @




ACLERDOS DE RECOCIMIENTD MUTLD

Rl
o

Alianza del Pacifico

(Colombia, México, Chile y Peru). Suscrito en junio de 2016. Se
concluyeron todas las etapas del plan estudios de los programas,

visitas conjuntas, lineamientos para el intercambio de informacion y se L‘E‘%\
encuentra el texto del acuerdo en revisién legal. Se tiene prevista la /{Z
suscripcion del acuerdo para Julio 23 y 24 en el marco de la cumbre

del GAN de AP. Los beneficios que se concederan son reduccion del

perfil de riesgo y priorizaciéon de tramites.

Comunidad Andina

Plan de accion ARM Paises de la Comunidad Andina. Suscrito en

febrero de 2017. Se encuentra en desarrollo la etapa del plan m

consistente en visitas conjuntas ya se realizaron Colombia, Bolivia y
Peru, se tiene previsto en Julio Ecuador, continuar con las demas
etapas.

TR

Costa Rica

Suscrito en abril de 2018. Se encuentra en desarrollo la etapa | -
estudio comparativo de los programas, se tienen previstas visitas a
Colombia en Julio de 2018 y a Costa Rica en septiembre de 2018.




! Direccion de Impuestos y Aduanas Nacionales

GRACIAS

Coordinacion del Operador Economico
Autorizado
Teléfono: 6079800 extension 906022

oeacolombia@dian.gov.co

Coordinacién del Operador Econémico Autorizado MINHACIENDA
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